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電子郵件備存成為法規遵循與公司治理的樞紐

根據日本調查報告顯示，企業資訊洩密案件有高達70%是由公司內部洩漏所

造成。有此可見，如何管理、備份、或是舉證特定員工的資訊外漏行為，是目前

許多企業與資訊安全關注的焦點，而資訊備存與保護也成為各國法規近年來制定

的重點。

美國從2001年起陸續爆發恩隆案等重大公司治理弊案，因此於2002年7月公

布「沙賓法案」（Sarbanes-Oxley）；而日本也在2004年2月，爆發最大的網路

服務商 Yahoo! BB 資料外漏事件後，於2005年4月催生「個人情報保護法」與預

計2008 年實施「日本版沙賓法案」。順應美日趨勢潮流，財政部亦將於2006 年

底針對金融業實施「新巴塞爾資本協定」( Basel II )，規範企業必須導入資訊備存

與電子舉證 (E-Discovery) 機制，這代表企業在未來必須強化資料備份、建立稽核

制度與完強化控管機制的迫切性。

電子郵件備存同時考量到長期整體擁有成本

資訊生命週期管理(Information Lifecycle Management, ILM)目的是將資訊

郵件備份軟硬體的相輔
相成

一套成功的郵件備份系統需要兼

顧軟硬體的整體規劃，每個企業可視

其備份政策與管理需求，尋找適合企

業本身的郵件備份軟體，其評估的指

標包含以下幾項功能：

 •  完整、有效率地備份對內、對外與

內對內的郵件

 •  即時、快速、準確的全文檢索與郵

件調閱功能

 •  彈性整合資訊生命週期管理，有效

降低企業保存與管理成本

 •   安全無虞查詢權限控管與調閱紀錄

 •  具備巨量信件處理能力，免於複雜

的郵件備份管理工作

關於硬體設備規劃，則必須基

於保存時間、資訊價值、使用率、郵

件備份政策等多項綜合考量。建議區

分為線上(On-line)、近線(Near-line)、

離線(Off-line)三種備份方式，妥善運

用儲存設備，達到最佳整體擁有成本

(TCO)的規劃。

1.  線上儲存 (On-line)：舉例而言，可

以將近六個月內的郵件完整備份於

線上備份主機，以快速回應頻繁的

查詢與調閱動作。

2.  近線儲存 (Near-line)：例如，可將

第七個月至第十二個月郵件備份於

近線主機，通常可規劃一台專屬伺

服器，配合單價較低、容量較大的

硬碟設備，來存放大量備份資料。

3.  離線儲存 (Off-line) ：通常我們可

將一年以上的郵件，利用磁帶或光

碟等離線媒體進行存放，以降低單

位儲存成本。

以最符合成本效益的方式進行儲存與

管理。將資訊從無到有、最後銷毀等

過程做完整規劃；並依據資訊的重要

性、使用頻率及新舊程度，做不同的

儲存、調閱、管理等規劃。對於每天

大量累積的電子郵件訊息而言，企業

必須正視長期整體擁有成本(Total Cost 

of Ownership, TCO)的概念，配合資訊

生命管理的架構，才能在兼顧法規遵

循與公司治理的要求下，達到最佳的

軟硬體系統規劃。

以郵件備份的時間關係，可以

定義生命週期愈近的郵件，資訊價值

愈高；隨著存在時間愈久，影響力愈

小，資訊價值愈低。但在保存期限之

前，仍有保存之必要，只是存放儲存

設備價格會愈來愈低，存取時間也相

對愈長。不過，無論是存放於何種儲

存設備之上，仍必須符合法令限制

下，於規範時間 (如24到48小時) 內調

閱出所需的資料。

以實際案例檢視郵件備份儲存規劃

以一個每天信件量為3 GB的企業為範例，假設該企業的郵件備份政策為 

On-line信件保留半年，Near-line信件保留兩年，總共信件保留五年。

所需的儲存設備規劃方式如下：

 •  每天的流量為3GB，每個月累積信件量為：3 x 30 = 90 GB

 •  每半年On-line的備份信件總量為：90 x 6 = 540 GB

 •   每兩年的備份信件總量為：90 x 24 = 2,160 GB

 •  五年的備份信件總量為：90 x 12 x 5 = 9,000 GB

以上面數據來推算，On-line所需儲存空間要有540 GB，Near-line 空間至少要

有2,160 GB(約2.2 TB) 以上，而Off-line儲存媒體五年內至少要準備6.3 TB以上!

結論

電子郵件備份有以下幾點趨勢：

 •  電子郵件大量用於商務通訊，備份與控管策略刻不容緩

 •  妥善規畫，因應倍數成長的郵件資料量

 •   郵件備份應結合 ILM，來管理巨量資料並降低成本

 •  選擇適當的備份管理系統，享受ILM與郵件管理的效益

不論是否考慮法令的強制規定，企業都應該要了解郵件備份能帶來的好處。

根據Storage雜誌調查表示，約60%的企業將會在一年內開始進行建置備份方案，

30%的企業會在二年內開始，其中電子郵件當然是備份的重點項目。但如何在軟

體、硬體、企業政策、效能、成本中尋求最佳方案，仍是企業未來需要用心面對

的課題。我們建議企業採取5~7年TCO的概念分析整體成本效益，並結合ILM管理

架構，即可規畫出高擴充性與符合經濟效益的電子郵件備份解決方案。
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圖二．郵件備份架構圖

圖一．郵件價值曲線圖

  如何評估郵件備份管理系統

以長期整體擁有成本角度出發
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圖三．三種儲存媒介比較


