
Sophos Mobile Control



傳統工作方式

• 局限於辦公室內

• 控制的網際網路

• 強制執行的安全性
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與日漸增的需求
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11%

29%

企業使用 Android 系統年增
率

已經使用 iOS 系統年增率

Forrester 2010



新型態工作方式
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• 真正的行動電腦

• 到處都可以連結上線工作

• Apps



Sophos Mobile Control
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Sophos Mobile Control
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允許郵件存取

讓行動裝置存取郵件, 讓行動裝置受到適當的保護並在您的中控台可以
看到

• 只讓被管理的裝置存取

• 使用 Microsoft ActiveSync Exchange proxy

• Email 設定透過傳輸到行動裝置
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處理遺失或被竊的裝置

如果行動裝置遺失, 或甚至 SIM 卡被換了, 你都可以確保公司的資料是安
全的

• 對任一行動裝置強制通行碼或密碼

• 遠端鎖定/清除

• 移除從 Exchange下載的所有郵件與行事曆 (iOS only)
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管理 apps

如果您要設定 VPN client, 則只要透過中控台設定正確後, 部署即可

• 禁止安裝 apps (iOS only)

• 裝置的資產管理, 如型號, 作業系統, 網路, 安裝過的 apps 等等

• 設定政策, 部署與移除 apps
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使 IT 的生活更輕鬆

如果使用者想要使用他們的行動裝置來工作, 只要將他們點到 portal, 則
他們可以自己做

• 使用者可以透過 self service portal 註冊, 鎖定及清除裝置

• 透過無線傳輸管理行動裝置及政策部署

• 管理者可以透過點擊的方式送文字訊息給行動裝置群組





行動裝置控制管理

14

• 行動裝置管理的解決方案, 提供以下功能:

• 設定行動電話

• 處理有關遺失/被竊的不安問題

• 支援員工的個人裝置

• 透過 self service portal 做到 DIY 式的裝置管理

• 支援 Apple, Android 及 Windows Mobile





主要功能
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iPhone/iPad Android Win Mobile 6.x

遺失/被竊
保護

Y Y Y

遠端
設定

Y (Y)* Y

控制郵件存取
Y Y Y

Self Service Portal
Y Y Y

裝置狀態
報告

Y Y Y

* Additional Android features will be added in later versions



SMC example setup for Android / Windows
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LANDMZ

SMC Server

HTTPS

HTTPS

HTTPS

SMS



SMC example setup for Apple iPhones / iPads
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LANDMZ

SMC Server

HTTPS
HTTPS

DIALOGS 

SMSDC

SMS

Apple 

Push Notification 

service

APNs

APNs



關於Sophos
• 成立於1985年

• 於2003年併購ActiveState (a leading of Anti-Spam company)

• 於2007年併購Endforce (Network Application Control company)

• 於2008年併購Utimaco (Security Company)

• 超過1500位員工, 600位以上的研發人員

• 專注於企業服務

• 於2011年併購Astaro (UTM company)
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Sophos

• 市場上公認的領導者
專注於威脅及資料保護

• 專注於安全領域
對所有平台及設備提供完善的保護

• 不同於其他廠商, 我們讓資訊安全於彈指之間
讓客戶花最少的投資可得到最大的效益

我們專注於企業資訊安全, 讓資訊安全不再是複雜的代名詞。
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市場上公認的領導者

• 威脅和資料保護專家

• 在地化服務與全球化的技術支援

• 保護超過100百萬個使用者

• 最高信譽等級

• 前三大端點安全公司中成長最快

• 過去四年裡, 每年以20%的速度成長

• 2011年營收達到3億4千萬美金

保護企業超過25年, 提供無與倫比的可靠性及服務聲譽
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Leader in the 

Gartner Magic 

Quadrant for 

Endpoint 

Protection

Leader in the 

Gartner Magic 

Quadrant for 

Mobile Data 

Protection



威脅攻擊不斷改
變且不斷增加

資料無所不在
法規越來越多

使用者無時無地
都需要使用一切

我們致力於保護你的企業
資訊人員的痛?
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簡單、完整的保護
我們幫助你花最少的力氣得到最佳的保障
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無論何時何地 我們特有的
技術提供絕佳
的防護措施

快速的部署
、維護

和解決問題

完整保護 易於管理及操作 主動防護
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Questions


