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在郵件平台「�M�a�i�l�2�0�0�0 電子郵件系

統」方面，� 由於高穩定的特性，目前台

灣八成以上電信公司、�I�D�C 業者都使用

�M�a�i�l�2�0�0�0 平台來承受每天上千萬封的

信 件 流 量。此 外，� �M�a�i�l�2�0�0�0 內 建 有

�W�e�b�-�b�a�s�e�d 點對點 �P�K�I 數位簽章驗章以

及加密解密的機制，「前者可確認發信

者的身分與不可否認性，後者則透過非

對稱的公鑰把信件的傳輸過程加密起

來，� 」張經理表示，「如果沒有正確的

私鑰去開的話，只能看到亂碼。� 」

在「�M�a�i�l�G�a�t�e�s 郵件防護系統」方面，

首要工作便是肩負第一線郵件防火牆、

不論是垃圾信過濾、病毒防護、異常連

線排除外，還具備多種事前監控與稽核

功能，可彈性地依據企業的郵件政策，

把符合稽核條件的郵件留置在隔離區或

進入內部審查流程，並做退信、刪除、

轉寄，以及提供報表等多項動作，便於

企業制定政策，又能確保資料的安全性

與正確性。

特別的是，�M�a�i�l�G�a�t�e�s 可讓企業設定

特定部門、� 特定條件的郵件進行 �Z�i�p 加

密，例如財務部門要將資料寄送給會計

審查，或是業務單位將合約寄送給客戶

簽核，�M�a�i�l�G�a�t�e�s 可以自動將郵件加密

成 �Z�i�p 檔案，並將加密的密碼通知函寄

給寄件人；寄件人便可透過電話、即時

通訊、手機簡訊等方式通知收件人密

碼，或是雙方已經約定密碼，像是銀行

提款一樣，直接用它開啟信件，簡單好

用。是想做好加密郵件功能，卻不想進

行繁複 �P�K�I 環境建置的企業首選。

在「�M�a�i�l�B�a�s�e 郵件備份管理系統」方

面，是集 �O�p�e�n�f�i�n�d 搜尋引擎及電子郵

件十年技術之大成，可協助做鉅量歷史

郵件的事後稽核，調閱或追查可疑的人

與事。由於它提供了全文與多欄位的快

速搜尋功能，以及可查詢附檔全文、加

密、簽章或特定流向信件，因此是資安

人員在事後稽核上的好幫手。

此外，�M�a�i�l�B�a�s�e 也支援權限調閱，也

就是「人事部門可查內部成員的信件，

但看不到資訊部門的信件，� 反之亦

然」。同時，在信件調閱上也提供「多

重驗證」的功能，「就像銀行行員把你

的東西拿到後面給主管簽章後，再拿回

給你一樣，� 」張經理形容，「在調閱信

件時，除了要輸入自己的帳號密碼，還

必須輸入另一組『許可』的密碼才行。� 」

三神器合一，滴水不漏

雖然網擎在郵件安全方面有這三大相

輔相成的解決方案，但企業客戶由於規

模不同、經費有別，因此還是可以依資

安政策、安全稽核、管理功能、系統安

全、簡易備份等不同需求，彈性地選購

不同組合，這是網擎的貼心之處。

十年以來，網擎已在海內外累積服務

逾千萬個帳號，以及兩千家以上的客

戶。包括台灣本田 �(� �H�o�n�d�a� �)、合勤科技

�(� �Z�y�x�e�l� �)、南區國稅局等客戶，都因為

導入了網擎的郵件歸檔或安全管理機

制，而享受到降低錯誤、提升安全、加

快查詢、方便調閱等諸多好處。台灣本

田表示，「網擎使我們在郵件安全管理

整體規劃更加完整；它提供了專業良好

的郵件服務，是值得信賴的夥伴。� 」合

勤科技也表示，� 「快速完整的備份機

制、即時有效率的查詢方式，確實為合

勤帶來創新變革。� 」

在客戶的堅定支持下，未來，網擎一

定會在穩定、安全、效能與信賴的四大

保證下，提供更完備的郵件安全管理解

決方案。

穩定、安全、效能與信賴
的郵件解決方案

郵件的安全環境應如何打造？ �I�D�C 資

安分析師� 顏家偉建議，「不妨在規劃時

先把法規當成設計的目標。� 」�N�e�t�A�p�p

技術總監� 姜群也同意，「企業郵件可能

會有備份、歸檔與法規的需求等等，如

果在建置時就先以之為目標，就不必在

事後不斷修改、曠日廢時了。� 」

很多企業都覺得，自己明明很重視郵

件相關系統，滿意度卻不高。「很多問

題並不是花錢就解決了，而是要看有沒

有做對，� 」網擎產品經理張世鋒表示。

著企業的成長與規模擴

大，近幾年來組織內外郵

件流量、數量與容量都呈

等比級數爆發性增加；再加上沙賓法案

等郵件法規的浪潮，也從美、日等國湧

至台灣，即使不是跨國公司，想與美、

日客戶做生意，做好郵件安全管理、歸

檔稽核，也是保護企業的必要措施，企

業想在無後顧之憂下全力衝刺，就需要

出色的郵件安全解決方案做後盾。

為提供最新趨勢與資訊，企業郵件大

廠網擎資訊日前在連續第四年舉辦的

「�O�p�e�n�f�i�n�d� �S�o�l�u�t �i�o�n� �D�a�y」中，由 �I�D�C

資安分析師顏家偉、�N�e�t�A�p�p 技術總監

姜群，以及網擎執行副總廖長健、研發

副總翁嘉頎、產品經理張世鋒等人，針

對郵件安全進行了深入的探討。

打造企業安心的安全郵件環境

網擎三大解決方案，

開啟郵件安全新世紀

隨

若以 �B�S�7�7�9�9� �/� �I�S�O�2�7�0�0�1 的規範來看，

郵件安全應該做到的是「機密性」（確

保只有經授權才能存取資訊）、「完整

性」（保護資訊與處理方法的正確性與

完整性），以及「可用性」（確保經授權

的使用者在需要時可取得資訊）。

具體而言，郵件的安全稽核必須區分

為「事前」與「事後」兩個部份，也就

是事前的即時監控，以及事後的稽核追

蹤。「如果不分前後，就像是把原本放

在總經理室的金庫搬到大樓的警衛室保

管一樣，只要警衛被撂倒，金庫也就一

併被搬走了。因此，架構設計上，採用

閘道方式同時完成前後稽核，無疑潛藏

了郵件金庫讓人長驅直入的危機。� 」張

經理舉了淺顯易懂的例子說明。

這方面，網擎的郵件解決方案提供了

解答：除了穩定又好操作的電信等級郵

件平台「�M�a�i�l�2�0�0�0 電子郵件系統」外，

還有負責第一線郵件防火牆、垃圾信過

濾與事前監控的「�M�a�i�l�G�a�t�e�s 郵件防護

系統」，以及負責歸檔、備份與事後稽

核的「�M�a�i�l�B�a�s�e 郵件備份管理系統」，

為企業打造最安全的郵件環境。
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