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IT如何協助提升
供應鏈韌性

Openfind 網擎資訊



2

製造業需強化供應

鏈韌性，以應對未

來黑天鵝事件

面對資訊安全威脅，

OT與IT合作，建立

具韌性系統與組織，

已成為當務之急

Covid-19推動數位

轉型，存活企業展

現「可持續重建」

韌性

供應鏈韌性的重要性
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What is

Resilience
診斷

準備

監控

反應

恢復

ISO 22301 (BCMS) 營運持續管理：目標、計畫、執行、監測

NIST SP 800-34 Contingency Plans for IT , 即緊急應變計畫

Response

Recovery

Prepare

Diagnostic

Monitor

可參考的
執行框架
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建立強韌的產業生態鏈

頭腦 = 智慧化決策
AI-aid、高速且精準、

從核心指揮

身體 = 不間斷營運
On-demand、關鍵物資自主、

高HA、快速復原

免疫力 = 遠距&防疫
Covid 黑天鵝影響下
遠距監控、協作、

WFH

手腳 = 分散式製造
全時、全域、全球化的

生產供應鏈體系、
風險管理
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• 敏捷

• 控制成本能力強

• 善用科技提高附加價值

• 不需要是第一，但要是唯一

台灣廠商的強韌特質
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• 台灣廠商的特色是一人身兼多職，多功能、跨領域

• 強化「供應鏈韌性」的組織價值觀

• 提高員工的適應性和反應能力

• 增強企業的危機應對能力和創新能力

多元跨域人才，邁向國際

Adapt Transform
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關注風險管理、

災難恢復和

業務連續性等方面

強調持續改進、

進一步加強

組織的韌性

保障組織的

關鍵業務營運

所有「韌性」議題的共通點
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IT 能提升韌性的的切入點 (1)

頭腦 = 智慧化決策
AI-aid、高速且精準、

從核心指揮

身體 = 不間斷營運
On-demand、關鍵物資自主、

高HA、快速復原

風險診斷
與預防

即時應變

冗餘準備
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IT 能提升韌性的的切入點 (2)

風險診斷
與預防

安全協作
免疫力 = 遠距&防疫

Covid 黑天鵝影響下
遠距監控、協作、

WFH

手腳 = 分散式製造
全時、全域、全球化的

生產供應鏈體系、
風險管理
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以 IT 協助供應鏈韌性的 4 大構面

供應鏈

韌性

風險

管理

即時

應變

冗餘

準備

安全

協作
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供應鏈

韌性

風險

管理

即時

應變

冗餘

準備

安全

協作

自動識別風險並告警，阻絕勒索
幫助識別風險並提早告警

1. 數據分析和預測 (Mail2000 高風險帳號)
2. 自動化的風險評估和監控

(SecuShare Pro 檔案稽核)

防制勒索軟體的策略
1. 系統安全更新和Patch管理

(選擇會發布資安通報的原廠)
2. 備份和恢復策略 (SecuShare Pro 自動同步)
3. 員工教育和培訓

例: 
- 使用 IT 軟體系統監控供應鏈性能指標，
自動生成警報和報告

- 利用數據分析和機器學習預測潛在風險
- 建立災難恢復和緊急應對計劃
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供應鏈

韌性

風險

管理

即時

應變

冗餘

準備

安全

協作

資安為絕對前提下，內外協作溝通

要全時、全域、全球化的溝通及合作，
就需要大量的協作，且最好是線上、即時，
但製造業的營業機密是命脈，資安是絕對前提

基本：系統持續防駭、資料從底層加密 (SecuShare Pro)
保障：符合組織政策的自動化稽核 (MailAudit)
加分：AI-aid、提升生產力
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供應鏈

韌性

風險

管理

即時

應變

冗餘

準備

安全

協作

IT 協助上下游 Realtime 隨需反應

提高供應鏈的彈性，例如通過 ERP 或線上協作 (IM, 共編)等系
統實現供應鏈的即時調整和快速反應能力。彈性的提高可以幫
助企業應對市場變化和需求變化，同時減少生產力耗損

如何提高供應鏈的靈活性
1. 需求預測和適應性調整
2. 即時資訊共享和協同作業

例:
- 運用數位化、自動化技術以提高供應鏈運作效率
- 資訊快速共享，跨部門、跨企業的協同作業
- 即時溝通和線上共編，以便更好地應對變化
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供應鏈

韌性

風險

管理

即時

應變

冗餘

準備

安全

協作

Resilience Through Redundancy

冗餘性的增加可以提高供應鏈的抗風險能力，
減少故障和停擺時間，提高正常運行時間即是提高產能，
同時也提高客戶滿意度

如何提高供應鏈的冗餘性
1. 數據冗餘和備份 (應用雲端服務)
2. 資源和供應商多樣化

(應用 SecuShare Pro 或 MailBase 備份雲端服務)

例:
- 數據備份和恢復策略的自動化管理和執行
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1. 汽車內外裝部品製造供應商

2. 全球電源供應器科技公司

3. 無廠半導體公司

4. 國營石化能源公司

成功案例
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1. 管理者可控管資料存取

以及設定分享權限

2. 依公司規範設定稽核條件，

預防重要檔案分享出去

3. 可於線上 共同編輯會議紀錄，

確保公司資訊不外流

汽車內外裝部品製造供應商

1. 管理者要知道

使用者的檔案紀錄

2. 需自動稽核避免重要資料外流

3. 原先用 Google Doc 共編，

想改成在公司內管控

Before After
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1. 管理者可控管資料存取

以及設定分享權限

2. 檔案分享 自動稽核，有效避

免敏感資料被不當使用或外洩

3. 輕鬆地備份和移轉資料，即使

員工離職，資料仍保安全

全球電源供應器科技公司

1. 公司據點多，要安全傳送檔案

2. 檔案要設定 DLP 稽核條件

3. 資料能夠確實備份，

員工離職資料不會外流

Before After
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1. 郵件流向視覺化，稽核報表自

動警示機密與個資外洩風險

2. 歸檔同時建立索引，備份後的

郵件可直接快速查詢調閱

3. 完整的 eDiscovery 功能供

法律團隊準備完整佐證

無廠半導體公司

1. 追蹤郵件流向避免資料外流

2. 訴訟發生時能配合需求單位

快速調閱郵件資料

3. 完整匯出與法律調查所需相關

的電子郵件，提供企業內外部

法律團隊調查

Before After
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1. 重要檔案隨時同步至公司主機，

方便隨時下載運用

2. 透過 MFA 保障帳號登入安全

3. 檔案平台能即時偵測勒索軟體，

減少被攻擊的風險和影響

國營石化能源公司

1. 能隨時存取內部資料及

追蹤檔案紀錄

2. 帳號需具備多重要素驗證

(MFA)

3. 可預防勒索病毒攻擊

Before After
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稽核防護

擁有 DLP 機制，避免

敏感資料被不當使用

或資料不慎外洩

杜絕病毒

防範勒索病毒入侵，

既便遭受攻擊能快速

一鍵還原資料，減少

營運損失

安全控管

依據管理需求設定權限，

有效地控制資料存取和

使用，確保資料傳送安

全

Openfind 協助製造業的優勢
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用 M365 

查詢歸檔
信件，
耗時費工，
每下載
一次郵件，
就得建立
一次索引。
等到天荒
地老！

等等等 馬上好

知名電源管理大廠 Why MailBase

歸檔同時
建立索引，
備份後的
稽核郵件
可直接
查詢調閱，

Openfind
搜尋引擎
效能保證。

用過就
回不去！
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製造業客戶常用功能介紹
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MailBase 電子蒐證流程

案件處理

歸檔郵件

匯出檔案

檢視結果

內部稽核人員

郵件伺服器

外部稽核人員
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案件搜集：設定條件
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案件處理：挑選郵件
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MailBase 災難備援 (Disaster Remote Backup)

歸檔

mbased mbtransc

複製郵件

mbtransd

歸檔

傳輸

本地服務主機 本地備援主機

mbased

郵件歸檔
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SecuShare Pro 自動稽核對外分享
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檔案分享稽核
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檔案分享稽核
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MailGates 郵件 DLP 防護
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郵件 DLP 防護
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郵件 DLP 防護
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經由生物辨識，避免密碼被破而導致重要機密外洩

Mail2000 從入口降低入侵風險

先在無密碼登入設定
頁面註冊您的設備

輸入帳號後即可使用生物認證登入
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透過動態沙箱模擬執行，與多種防護措施，將帶勒索軟體的信件擋在外

MailGates 杜絕勒索病毒入侵

惡意電子郵件

特徵值比對 進階惡意巨集 動態沙箱分析

病毒威脅政策

郵件是否安全

通過

威脅事件報告

留置隔離區

Sophos 防毒引擎
SophosLabs
威脅情資
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MailGates APT 掃描統計報表
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APT 檔案掃描結果
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SecuShare 於安全環境共編

找多人共同編輯文件
提升工作效率
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快速將信件轉傳至 IM

即時討論

訊
息
討
論

發起即時視訊會議

Mail2000 即時協作、及時應變
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可於群組留下簡易會議記錄

並設置為待辦事項

指派負責人

Mail2000 會議完成馬上分配待辦
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• IT 軟體系統是實現供應鏈韌性的重要工具之一，利用它來偵測並

降低風險，並以架構提高冗餘性、彈性，形塑以韌性為目標的

企業文化

• 透過數據分析、自動化管理和即時溝通協作等功能，IT 軟體系統

能夠幫助組織應對供應鏈中的風險和挑戰

• 幫助製造業客戶更高效、更靈活、更可靠、更具競爭力

Openfind 能協助 IT 面對
提升供應鏈韌性的挑戰
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Email : info@openfind.com.tw URL : www.openfind.com

歡迎聯絡我們

mailto:neil_chang@openfind.com.tw
htts://www.openfind.com/

