
進階威脅防護解決方案

近年 APT 攻擊事件猖獗，無論是惡意郵件、勒索病毒或是釣魚信件的威脅與日俱增，其中受害產業又以金融、製造及政府
為駭客的首要目標，且普遍以電子郵件做為網路攻擊的前奏，進而入侵至企業網站達到目的。儘管駭客攻擊手法不斷變化
更新，但多數企業用戶仍得仰賴電子郵件作為正式溝通管道，有鑑於此，Open�nd MailGates 郵件防護系統推出 APT 進階
威脅防護解決方案，整合全球威脅情資(Threat Intelligence)、靜態程式碼分析(Static Code Analysie)及動態沙箱分析
（Dynamic Sandbox Analysis）等多項防護機制，透過機器學習（Machine Learning）模型解析檔案特徵，可攔截最新型態病
毒及加密病毒信攻擊，大幅提升進階惡意程式的偵測率，有效降低被駭風險。
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動態沙箱分析（Dynamic Sandbox Analysis）支援全系統模擬(Full-system emulation)、規避型惡意程式
偵測(Evasive Malware Detection)等機制，可防止反沙箱病毒。


