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以 ISO 27001為例說明法規遵循中的資安策略規劃 

在資安策略的規劃中，法規遵循( Compliance )不是萬能，但是不遵循法規，就是萬萬不能。然而

資安法規遵循牽涉相當專業，往往不是一家企業自己就做得來，往往也成為企業頗為頭痛的問

題。 

網擎資訊資深技術顧問張弘達首先指出法規遵循的重要性。國內一家知名銀行一年多前因為違反

了美國的反洗錢法被罰 1.8 億美元。除了繳交罰金外，這家銀行還必須投入 10 億美元，配合美

國方面強化洗錢防制。國內金管會追究其原因，這家銀行有多項行為不當。而其後果除了帳目上

的損失外，這家公司面臨商譽損失才是更慘重的代價。 

 

( Openfind 資深技術顧問 張弘達) 

ISO 27001 包含三種控制項目，分別是「法規遵循與適法性要求」、「資訊系統的稽核考量」與「安

全政策與標準的遵循性和技術遵循性」，其下又分別有個別的控制措施。第一項「法規遵循與適

法性要求」旨在降低公司單位違反法律的風險。它需要公司識別適用哪些法規，以我國為例，可

能包括《個人資料保護法》、《營業秘密法》、歐盟今年 5月上路的 GDPR 以及同時期國立法院三

讀通過的《資通安全管理法》。 
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（ISO 27001三大控制項目，各又有控制措施，確保企業組織做好資安管理） 

其次，組織紀錄保護要求企業確保資訊的完整性、不被竄改毁損及偽造、並能正確查找及匯出。

營業秘密保護法所指的「秘密」是指具有經濟價值、具備秘密性的資料，企業如果動用本法保護

時，必須舉證曾做過合理保密措施。此外，企業還需從設立專職人員、教育、流程及技術面著手，

提供足夠的隱私及個資保護，並且採取妥善措施（如採取實體隔離、角色為基礎的申請流程及權

限管控）防止資訊誤用。以郵件為例，從信件寄出前、寄出時到寄出後的不同階段，都應有相應

的措施來確保資訊隱私與安全性，像是加密前檢查、加密傳送，以及寄出後的郵件歸檔。 

 

（網擎資訊的郵件服務從信件寄出前、寄出時到寄出後的不同階段，都有相應的措施來確保資訊

隱私與安全性） 
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第二個控制項目「資訊系統的稽核考量」談的是配合稽核工具的使用，以 PDCA（規劃、執行、

檢視、改善）的方法論，檢視並改善稽核成效，並分階段部署於整個組織，期使稽核對公司組織

產生最大效益。最後一個控制項目：「安全政策與技術遵循」，要求定期審核安全政策與科技，確

保資訊系統符合安全政策。總得來說，要能符合法規要求，企業的資安策略應能兼具技術能量和

專業顧問，同時又有創新、應變、及客製化的特色。 

那麼，做到法規遵循是否意謂著企業就可高枕無憂？這個問題就像制訂交通法規是不是就不會有

交通問題，答案是否定的。然而確實的合規可大大減少企業內外部網路的安全問題。由 ISO 27001

的例子來看，「魔鬼藏在細節中」，法規遵循的作業項目千絲萬縷，不免令人挫折。然而促使企業

將資安觀念內化成日常作業，才是立法規範的最終目的。 

網擎資訊的企業管理郵件服務採取實體隔離架構，提供登入、送信及收信的安全作法，像是雙因

子認證、異常登入監控、郵件不落地（即內容可供存取但不可下載）、圖片／加密稽核，以及防

止 APT及郵件詐騙等，為企業解決了大部份法規遵循要求。也就是說，適當選擇外部郵件夥伴，

將可大幅減輕企業滿足法規遵循的作業負擔。 

 

 


